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Introduction
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Introduction
Related Seminar

시계열이상치탐지에대한설명과관련방법론들을소개한세미나
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Introduction
Time Series Data

시계열데이터

시간 순으로 이루어진 데이터로 다양한 현업에서 지속적으로 생산됨

시간 변수1

1 0.53

2 1.12

3 1.56

T-2 0.88

T-1 0.79

T 0.86

… …

시간 변수1 변수2 … 변수m

1 0.53 2.39 … 0.19

2 1.12 1.54 … 0.53

3 1.56 2.01 … 0.33

...

T-2 0.88 1.98 … 0.34

T-1 0.79 2.34 … 0.47

T 0.86 2.56 … 0.98

… … … …

[ 단변량 ] [ 다변량 ]
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Introduction
Time Series Data

시계열데이터의이상치

시계열 데이터의 이상치를 새롭게 정의

Lai, K. H., Zha, D., Xu, J., Zhao, Y., Wang, G., & Hu, X. (2021, June). Revisiting time series outlier detection: Definitions and benchmarks. In Thirty-fifth conference on neural information processing systems datasets and 

benchmarks track (round 1).
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Introduction
Time Series Data

시계열데이터의이상치

기존: Point / Contextual / Collective

Lai, K. H., Zha, D., Xu, J., Zhao, Y., Wang, G., & Hu, X. (2021, June). Revisiting time series outlier detection: Definitions and benchmarks. In Thirty-fifth conference on neural information processing systems datasets and 

benchmarks track (round 1).

Point Contextual Collective

General Outliers
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Introduction
Time Series Data

시계열데이터의이상치

기존 이상치 기준을 보다 세분화하여정의

Point

ContextualGlobal

Time Series Outliers

Pattern

Shapelet TrendSeasonal
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Introduction
Time Series Data

시계열데이터의이상치

Point – Global Anomaly

https://github.com/datamllab/tods/tree/benchmark
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Introduction
Time Series Data

시계열데이터의이상치

Point – Contextual Anomaly

https://github.com/datamllab/tods/tree/benchmark
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Introduction
Time Series Data

시계열데이터의이상치

Pattern – Shapelet Anomaly

https://github.com/datamllab/tods/tree/benchmark
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Introduction
Time Series Data

시계열데이터의이상치

Pattern – Seasonal Anomaly

https://github.com/datamllab/tods/tree/benchmark
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Introduction
Time Series Data

시계열데이터의이상치

Pattern – Trend Anomaly

https://github.com/datamllab/tods/tree/benchmark



- 15 -Copyright ⓒ 2023,  All rights reserved.

Introduction
Time Series Anomaly Detection

시계열이상치탐지

Choi, K., Yi, J., Park, C., & Yoon, S. (2021). Deep learning for anomaly detection in time-series data: review, analysis, and guidelines. IEEE Access, 9, 120043-120065.
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Introduction
Time Series Anomaly Detection

시계열이상치탐지

평가 데이터의이상치스코어가특정 threshold보다크면이상, 작으면정상으로판단

Threshold를 수동으로 설정할 경우, 전문가의 도메인 지식 필요

Fixed threshold의 경우 데이터의 특성을 반영하기 어려움

평가 데이터

Model

시간 축

이상치 
스코어

이상

Fixed threshold
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Introduction
Time Series Anomaly Detection

시계열이상치탐지

데이터의 특성을 반영하여 threshold를 시간에 따라 dynamic하게 적용한다면, 보다 향상된 이상치 탐지가

가능할 것

시간 축

이상치 
스코어

< Fixed threshold >

Fixed threshold

시간 축

이상치 
스코어

false alarm

Fixed threshold

fail
to detect

이상

정상

시간 축

이상치 
스코어

avoid 
false alarm

시간 축

이상치 
스코어

< Dynamic threshold>

success
to detect

Dynamic threshold

Dynamic threshold
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Dynamic Threshold
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Dynamic Threshold
Detecting Spacecraft Anomalies Using LSTMs and Nonparametric Dynamic Thresholding

Detecting Spacecraft Anomalies Using LSTMs and Nonparametric Dynamic Thresholding   

(2018, KDD)

Spacecraft에 적합한 모델링 방식과 통계적 기법을 활용한 nonparametric dynamic threshold 기법 제안

Hundman, K., Constantinou, V., Laporte, C., Colwell, I., & Soderstrom, T. (2018, July). Detecting spacecraft anomalies using lstms and nonparametric dynamic thresholding. In Proceedings of the 24th ACM SIGKDD 

international conference on knowledge discovery & data mining (pp. 387-395).
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Dynamic Threshold
Detecting Spacecraft Anomalies Using LSTMs and Nonparametric Dynamic Thresholding

연구배경

Spacecraft는 수천개의 시계열 채널을 가지고 있는 매우 복잡하고 비싼 장비임

잠재적인 위험을 감지하지 못하면 큰 손실을 야기할 수 있음

채널별 LSTM 모델링& nonparametric dynamic threshold 기법을 활용하여 효율적인 이상치 탐지를 수행

하고자 함

Time Sensor 1 Sensor 2 … Sensor d Label

Time 1 1.93 0.58 … 1.99 정상

Time 2 1.47 0.44 … 2.01 정상

…

Time n 1.55 0.02 … 1.36 이상
… …………

Detect

Model 1
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Dynamic Threshold
Detecting Spacecraft Anomalies Using LSTMs and Nonparametric Dynamic Thresholding

연구배경

Spacecraft는 수천개의 시계열 채널을 가지고 있는 매우 복잡하고 비싼 장비임

잠재적인 위험을 감지하지 못하면 큰 손실을 야기할 수 있음

채널별 LSTM 모델링& nonparametric dynamic threshold 기법을 활용하여 효율적인 이상치 탐지를 수행

하고자 함

Time Sensor 1 Sensor 2 … Sensor d Label

Time 1 1.93 0.58 … 1.99 정상

Time 2 1.47 0.44 … 2.01 정상

…

Time n 1.55 0.02 … 1.36 이상
… …………

Detect

Model 2



- 22 -Copyright ⓒ 2023,  All rights reserved.

Dynamic Threshold
Detecting Spacecraft Anomalies Using LSTMs and Nonparametric Dynamic Thresholding

연구배경

Spacecraft는 수천개의 시계열 채널을 가지고 있는 매우 복잡하고 비싼 장비임

잠재적인 위험을 감지하지 못하면 큰 손실을 야기할 수 있음

채널별 LSTM 모델링& nonparametric dynamic threshold 기법을 활용하여 효율적인 이상치 탐지를 수행

하고자 함

Time Sensor 1 Sensor 2 … Sensor d Label

Time 1 1.93 0.58 … 1.99 정상

Time 2 1.47 0.44 … 2.01 정상

…

Time n 1.55 0.02 … 1.36 이상
… …………

Detect

Model d
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Dynamic Threshold
Detecting Spacecraft Anomalies Using LSTMs and Nonparametric Dynamic Thresholding

모델링

각 채널 별로 LSTM 모델을 구축

고차원의 시계열 데이터에서하나 혹은 적은 수의 모델을 사용하는 것은 성능 저하를 야기할 수 있음

채널 레벨에서의 이상 패턴을 확인할 수 있음

Command 정보가 각 스텝마다 one-hot encoding 되어 시계열 정보와 같이 입력 값으로 구성 됨

LSTM LSTM LSTM
채널 1 – Time1

Telemetry Value

채널 1 - Time1
Command Information

𝒙𝟏 𝒙𝟐 𝒙𝟑
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Dynamic Threshold
Detecting Spacecraft Anomalies Using LSTMs and Nonparametric Dynamic Thresholding

모델링

각 채널 별로 LSTM 모델을 구축

고차원의 시계열 데이터에서하나 혹은 적은 수의 모델을 사용하는 것은 성능 저하를 야기할 수 있음

채널 레벨에서의 이상 패턴을 확인할 수 있음

Command 정보가 각 스텝마다 one-hot encoding 되어 시계열 정보와 같이 입력 값으로 구성 됨

LSTM LSTM LSTM

채널 1 – Time2
Telemetry Value

채널 1 – Time2
Command Information

𝒙𝟏 𝒙𝟐 𝒙𝟑
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Dynamic Threshold
Detecting Spacecraft Anomalies Using LSTMs and Nonparametric Dynamic Thresholding

모델링

각 채널 별로 LSTM 모델을 구축

고차원의 시계열 데이터에서하나 혹은 적은 수의 모델을 사용하는 것은 성능 저하를 야기할 수 있음

채널 레벨에서의 이상 패턴을 확인할 수 있음

Command 정보가 각 스텝마다 one-hot encoding 되어 시계열 정보와 같이 입력 값으로 구성 됨

LSTM LSTM LSTM

[ Input Sequence Length: 3 / Prediction Length: 1]

𝒙𝟏 𝒙𝟐 𝒙𝟑

𝒙𝟒

hidden vector

MLP
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Dynamic Threshold
Detecting Spacecraft Anomalies Using LSTMs and Nonparametric Dynamic Thresholding

Dynamic Error Thresholds

여러 환경적 요인들로 인해 급속하게 입력 값들이 변하기 때문에, 이에 적합한 dynamic threshold 기법 제안

연산량이 크지 않고 에러 분포의 가정이 필요 없는 nonparametric dynamic threshold 기법 제안

𝝁 + 𝒌 ∙ 𝝈

[ 정규 분포 ] 
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Dynamic Threshold
Detecting Spacecraft Anomalies Using LSTMs and Nonparametric Dynamic Thresholding

Dynamic Error Thresholds

각 채널 별 이상 sequence가 하나 이상 포함된 5일 단위 timeframe 형성

Timeframe 단위로 학습 및 평가

1.28 정상

0.77 이상

1.45 정상

…
…

…
…

3일

2일

[ Test Time Frame ] 

𝒕𝒔

𝒕𝒇

1.34

1.41

1.48

…
…

𝒕𝒔

𝒕𝒔 − 𝟐𝒅
1 0 1 1 0

0 0 0 0 1

0 0 0 1 1

… … … … …

… … … … …

2일

[ Train Time Frame ] 
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Dynamic Threshold
Detecting Spacecraft Anomalies Using LSTMs and Nonparametric Dynamic Thresholding

Dynamic Error Thresholds

값이 급속하게 변하는 경우 LSTM 예측 성능이 저하될 수 있음

Exponential –Weighted Moving Average(EWMA)를통해 prediction error를 smoothing 시킴(𝒆𝒔)

현실에서는 충분한 양의 label을 확보하기 어려움

Unsupervised 방식으로 threshold 설정

𝒆𝒔 = 𝑒𝑠
𝑡−ℎ, … , 𝑒𝑠

𝑡−3, 𝑒𝑠
𝑡−2, 𝑒𝑠

𝑡−1, 𝑒𝑠
𝑡

𝜖 = 𝜇 𝑒𝑠 + 𝑧𝜎(𝑒𝑠)

(𝝐 = 𝜖2, 𝜖2.5, … , 𝜖10 )
𝝐 = 𝒂𝒓𝒈𝒎𝒂𝒙 𝝐 =

Τ∆𝝁(𝒆𝒔) 𝝁(𝒆𝒔) + Τ∆𝝈(𝒆𝒔) 𝝈(𝒆𝒔)

𝒆𝒂 + 𝑬𝒔𝒆𝒒
𝟐

Error history :

∆𝜇 𝑒𝑠 = 𝜇 𝑒𝑠 − 𝜇({𝑒𝑠 ∈ 𝒆𝒔|𝑒𝑠 < 𝜖})

∆𝜎 𝑒𝑠 = 𝜎 𝑒𝑠 − 𝜎({𝑒𝑠 ∈ 𝒆𝒔|𝑒𝑠 < 𝜖})

𝑒𝑎 = ({𝑒𝑠 ∈ 𝒆𝒔|𝑒𝑠 > 𝜖})

𝐸𝑠𝑒𝑞 = 𝑐𝑜𝑛𝑡𝑖𝑛𝑢𝑜𝑢𝑠 𝑠𝑒𝑞𝑢𝑒𝑛𝑐𝑒𝑠 𝑜𝑓 𝑒𝑎 ∈ 𝒆𝒂
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𝑒𝑎 = ({𝑒𝑠 ∈ 𝒆𝒔|𝑒𝑠 > 𝜖})

∆𝜇 𝑒𝑠 = 𝜇 𝑒𝑠 − 𝜇({𝑒𝑠 ∈ 𝒆𝒔|𝑒𝑠 < 𝜖})

Dynamic Threshold
Detecting Spacecraft Anomalies Using LSTMs and Nonparametric Dynamic Thresholding

Dynamic Error Thresholds

목적식을 최대화하는 threshold 탐색

𝒆𝒔 = 𝑒𝑠
𝑡−ℎ, … , 𝑒𝑠

𝑡−3, 𝑒𝑠
𝑡−2, 𝑒𝑠

𝑡−1, 𝑒𝑠
𝑡

𝝐 = 𝝁 𝒆𝒔 + 𝒛𝝈(𝒆𝒔)𝝐 = 𝒂𝒓𝒈𝒎𝒂𝒙 𝝐 =
Τ∆𝝁(𝒆𝒔) 𝝁(𝒆𝒔) + Τ∆𝝈(𝒆𝒔) 𝝈(𝒆𝒔)

𝒆𝒂 + 𝑬𝒔𝒆𝒒
𝟐

Error history :

∆𝜎 𝑒𝑠 = 𝜎 𝑒𝑠 − 𝜎({𝑒𝑠 ∈ 𝒆𝒔|𝑒𝑠 < 𝜖})

𝐸𝑠𝑒𝑞 = 𝑐𝑜𝑛𝑡𝑖𝑛𝑢𝑜𝑢𝑠 𝑠𝑒𝑞𝑢𝑒𝑛𝑐𝑒𝑠 𝑜𝑓 𝑒𝑎 ∈ 𝒆𝒂

정상으로 판단된 경우

이상으로 판단된 경우

(𝝐 = 𝝐𝟐, 𝝐𝟐.𝟓, … , 𝝐𝟏𝟎 )

연속된 이상 sequence
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𝑒𝑎 = ({𝑒𝑠 ∈ 𝒆𝒔|𝑒𝑠 > 𝜖})

∆𝜇 𝑒𝑠 = 𝜇 𝑒𝑠 − 𝜇({𝑒𝑠 ∈ 𝒆𝒔|𝑒𝑠 < 𝜖})

Dynamic Threshold
Detecting Spacecraft Anomalies Using LSTMs and Nonparametric Dynamic Thresholding

Dynamic Error Thresholds

목적식을 최대화하는 threshold 탐색

𝝐 = 𝒂𝒓𝒈𝒎𝒂𝒙 𝝐 =
Τ∆𝝁(𝒆𝒔) 𝝁(𝒆𝒔) + Τ∆𝝈(𝒆𝒔) 𝝈(𝒆𝒔)

𝒆𝒂 + 𝑬𝒔𝒆𝒒
𝟐

∆𝜎 𝑒𝑠 = 𝜎 𝑒𝑠 − 𝜎({𝑒𝑠 ∈ 𝒆𝒔|𝑒𝑠 < 𝜖})

𝐸𝑠𝑒𝑞 = 𝑐𝑜𝑛𝑡𝑖𝑛𝑢𝑜𝑢𝑠 𝑠𝑒𝑞𝑢𝑒𝑛𝑐𝑒𝑠 𝑜𝑓 𝑒𝑎 ∈ 𝒆𝒂

정상으로 판단된 경우

이상으로 판단된 경우

연속된 이상 sequence

time

Smoothed error

𝑬𝒔𝒆𝒒 = 𝟐, 𝒆𝒂 = 𝟐

𝒛𝟓
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𝝐 = 𝒂𝒓𝒈𝒎𝒂𝒙 𝝐 =
Τ∆𝝁(𝒆𝒔) 𝝁(𝒆𝒔) + Τ∆𝝈(𝒆𝒔) 𝝈(𝒆𝒔)

𝒆𝒂 + 𝑬𝒔𝒆𝒒
𝟐

𝑒𝑎 = ({𝑒𝑠 ∈ 𝒆𝒔|𝑒𝑠 > 𝜖})

∆𝜇 𝑒𝑠 = 𝜇 𝑒𝑠 − 𝜇({𝑒𝑠 ∈ 𝒆𝒔|𝑒𝑠 < 𝜖})

Dynamic Threshold
Detecting Spacecraft Anomalies Using LSTMs and Nonparametric Dynamic Thresholding

Dynamic Error Thresholds

목적식을 최대화하는 threshold 탐색

∆𝜎 𝑒𝑠 = 𝜎 𝑒𝑠 − 𝜎({𝑒𝑠 ∈ 𝒆𝒔|𝑒𝑠 < 𝜖})

𝐸𝑠𝑒𝑞 = 𝑐𝑜𝑛𝑡𝑖𝑛𝑢𝑜𝑢𝑠 𝑠𝑒𝑞𝑢𝑒𝑛𝑐𝑒𝑠 𝑜𝑓 𝑒𝑎 ∈ 𝒆𝒂

정상으로 판단된 경우

이상으로 판단된 경우

연속된 이상 sequence

time

Smoothed error

↑

𝑬𝒔𝒆𝒒 = 𝟐, 𝒆𝒂 = 𝟑

𝒛𝟓

𝒛𝟒.𝟓
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𝑒𝑎 = ({𝑒𝑠 ∈ 𝒆𝒔|𝑒𝑠 > 𝜖})

∆𝜇 𝑒𝑠 = 𝜇 𝑒𝑠 − 𝜇({𝑒𝑠 ∈ 𝒆𝒔|𝑒𝑠 < 𝜖})

Dynamic Threshold
Detecting Spacecraft Anomalies Using LSTMs and Nonparametric Dynamic Thresholding

Dynamic Error Thresholds

목적식을 최대화하는 threshold 탐색

𝝐 = 𝒂𝒓𝒈𝒎𝒂𝒙 𝝐 =
Τ∆𝝁(𝒆𝒔) 𝝁(𝒆𝒔) + Τ∆𝝈(𝒆𝒔) 𝝈(𝒆𝒔)

𝒆𝒂 + 𝑬𝒔𝒆𝒒
𝟐

∆𝜎 𝑒𝑠 = 𝜎 𝑒𝑠 − 𝜎({𝑒𝑠 ∈ 𝒆𝒔|𝑒𝑠 < 𝜖})

𝐸𝑠𝑒𝑞 = 𝑐𝑜𝑛𝑡𝑖𝑛𝑢𝑜𝑢𝑠 𝑠𝑒𝑞𝑢𝑒𝑛𝑐𝑒𝑠 𝑜𝑓 𝑒𝑎 ∈ 𝒆𝒂

정상으로 판단된 경우

이상으로 판단된 경우

연속된 이상 sequence

time

Smoothed error

↑

𝑬𝒔𝒆𝒒 = 𝟐, 𝒆𝒂 = 𝟑

𝒛𝟓

𝒛𝟒.𝟓
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𝑒𝑎 = ({𝑒𝑠 ∈ 𝒆𝒔|𝑒𝑠 > 𝜖})

∆𝜇 𝑒𝑠 = 𝜇 𝑒𝑠 − 𝜇({𝑒𝑠 ∈ 𝒆𝒔|𝑒𝑠 < 𝜖})

Dynamic Threshold
Detecting Spacecraft Anomalies Using LSTMs and Nonparametric Dynamic Thresholding

Dynamic Error Thresholds

목적식을 최대화하는 threshold 탐색

𝝐 = 𝒂𝒓𝒈𝒎𝒂𝒙 𝝐 =
Τ∆𝝁(𝒆𝒔) 𝝁(𝒆𝒔) + Τ∆𝝈(𝒆𝒔) 𝝈(𝒆𝒔)

𝒆𝒂 + 𝑬𝒔𝒆𝒒
𝟐

∆𝜎 𝑒𝑠 = 𝜎 𝑒𝑠 − 𝜎({𝑒𝑠 ∈ 𝒆𝒔|𝑒𝑠 < 𝜖})

𝐸𝑠𝑒𝑞 = 𝑐𝑜𝑛𝑡𝑖𝑛𝑢𝑜𝑢𝑠 𝑠𝑒𝑞𝑢𝑒𝑛𝑐𝑒𝑠 𝑜𝑓 𝑒𝑎 ∈ 𝒆𝒂

정상으로 판단된 경우

이상으로 판단된 경우

연속된 이상 sequence

time

Smoothed error

𝑬𝒔𝒆𝒒 = 𝟐, 𝒆𝒂 = 𝟑

𝒛𝟓

𝒛𝟒.𝟓

Trade off
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Dynamic Error Thresholds

각 이상 sequence에서 이상의 severity 도출

𝝐 = 𝒂𝒓𝒈𝒎𝒂𝒙 𝝐 =
Τ∆𝝁(𝒆𝒔) 𝝁(𝒆𝒔) + Τ∆𝝈(𝒆𝒔) 𝝈(𝒆𝒔)

𝒆𝒂 + 𝑬𝒔𝒆𝒒
𝟐

time

Smoothed error

𝒛𝟒.𝟓

𝒔𝒊 =
𝒎𝒂𝒙(𝒆𝒔𝒆𝒒

𝒊 ) − 𝒂𝒓𝒈𝒎𝒂𝒙 𝝐

𝝁(𝒆𝒔) + 𝝈(𝒆𝒔)

[ Severity ]
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Mitigating False Positives – Learning from History

실시간 연산이 가능하면서 false positive를 줄이기 위한 기법 제안

같은 채널에서 비슷한 severity를 가진 이상은 자주 발생하지 않음

각 채널별로 𝑠𝑖 < 𝑠𝑚𝑖𝑛인 경우,정상으로재분류

𝝐 = 𝒂𝒓𝒈𝒎𝒂𝒙 𝝐 =
Τ∆𝝁(𝒆𝒔) 𝝁(𝒆𝒔) + Τ∆𝝈(𝒆𝒔) 𝝈(𝒆𝒔)

𝒆𝒂 + 𝑬𝒔𝒆𝒒
𝟐

time

Smoothed error

𝒛𝟒.𝟓

𝒔𝒊 =
𝒎𝒂𝒙(𝒆𝒔𝒆𝒒

𝒊 ) − 𝒂𝒓𝒈𝒎𝒂𝒙 𝝐

𝝁(𝒆𝒔) + 𝝈(𝒆𝒔)

[ Severity ]
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Mitigating False Positives – Pruning Anomalies

실시간 연산이 가능하면서 false positive를 줄이기 위한 기법 제안

이상 sequence step 사이의 error 감소율이 특정 값 p 보다 작으면정상으로재분류

Hundman, K., Constantinou, V., Laporte, C., Colwell, I., & Soderstrom, T. (2018, July). Detecting spacecraft anomalies using lstms and nonparametric dynamic thresholding. In Proceedings of the 24th ACM SIGKDD 

international conference on knowledge discovery & data mining (pp. 387-395).

정상 구간에서 max error
𝒆𝒎𝒂𝒙 = [𝟎. 𝟎𝟏𝟑𝟗𝟔, 𝟎. 𝟎𝟏𝟎𝟕𝟐, 𝟎. 𝟎𝟎𝟗𝟗𝟒]

𝒅𝟏 =
𝒆𝟏−𝒆𝟐

𝒆𝟐
= 𝟎. 𝟐𝟑 > 𝒑 𝒑 = 𝟎. 𝟏 →유지

𝒅𝟐 =
𝒆𝟐−𝒆𝟑

𝒆𝟐
= 𝟎. 𝟎𝟕 < 𝒑 𝒑 = 𝟎. 𝟏 →정상으로 재분류
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Experiments

LSTM 모델을 고정으로 사용

Spacecraft도메인에서는 False alarm rate을 중요하게 여김 → 𝐹0.5 𝑠𝑐𝑜𝑟𝑒 사용

Hundman, K., Constantinou, V., Laporte, C., Colwell, I., & Soderstrom, T. (2018, July). Detecting spacecraft anomalies using lstms and nonparametric dynamic thresholding. In Proceedings of the 24th ACM SIGKDD 

international conference on knowledge discovery & data mining (pp. 387-395).
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Anomaly Threshold for Outlier Detection on Data Streams(2018, IEEE)

Concept drift가 발생할 때, 슬라이딩윈도우기법과가설검정을 활용한 adaptive threshold 기법 제안

VATU(Variable window size Adaptive Threshold Updating)

Clark, J., Liu, Z., & Japkowicz, N. (2018, October). Adaptive threshold for outlier detection on data streams. In 2018 IEEE 5th International Conference on Data Science and Advanced Analytics (DSAA) (pp. 41-49). IEEE.
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Concept drift

데이터의 분포 자체가 변하는 경우

time

value
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Concept drift

데이터의 분포 자체가 변하는 경우

이 때 고정 threshold를 사용하면, 분포의 변화를 반영할 수 없음

time

value

Threshold

False alarm
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VATU - Training

정상 데이터를 잘 복원하도록 모델 학습

정상 데이터 복원된 정상 데이터시간 축 시간 축

𝒎𝒊𝒏𝒊𝒎𝒊𝒛𝒆
𝒊=𝟏

𝒕

𝒙𝒊−𝒙𝒊
′ 𝟐
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VATU – Threshold update 

검증 데이터의 이상치 스코어를 사용하여 초기 threshold 설정(𝜇(𝑧𝑤1)+2𝜎(𝑧𝑤1))

시간 축 시간 축검증 데이터
· · ·

0.291
0.310
0.288
0.217

𝒛𝒘𝟏
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VATU – Threshold update 

Window size T를 채울 때까지, 평가 데이터(𝑥𝑡)의 이상치 스코어를 𝑧𝑤1 ,𝑧𝑤2,𝑡𝑤에 저장

𝑥𝑡의 이상치 스코어가 초기 threshold보다 크면 이상, 그렇지 않으면 정상으로 판단

시간 축 시간 축평가 데이터

0.352

𝒛𝒘𝟐

0.352

𝒕𝒘
0.352
0.291
0.310
0.288
0.217

𝒛𝒘𝟏

0.352

T
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VATU – Threshold update 

Window size T를 채울 때까지, 평가 데이터(𝑥𝑡)의 이상치 스코어를 𝑧𝑤1 ,𝑧𝑤2,𝑡𝑤에 저장

𝑥𝑡의 이상치 스코어가 초기 threshold보다 크면 이상, 그렇지 않으면 정상으로 판단

시간 축 시간 축평가 데이터

0.318
0.352

𝒛𝒘𝟐

0.318
0.352

𝒕𝒘
0.352
0.291
0.310
0.288
0.217

𝒛𝒘𝟏

0.318

T
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VATU – Threshold update 

Window size T를 채울 때까지, 평가 데이터(𝑥𝑡)의 이상치 스코어를 𝑧𝑤1 ,𝑧𝑤2,𝑡𝑤에 저장

𝑥𝑡의 이상치 스코어가 초기 threshold보다 크면 이상, 그렇지 않으면 정상으로 판단

시간 축 시간 축평가 데이터

0.279
0.318
0.352

𝒛𝒘𝟐

0.279
0.318
0.352

𝒕𝒘
0.352
0.291
0.310
0.288
0.217

𝒛𝒘𝟏

0.279

T
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VATU – Threshold update 

Window size T를 채울 때까지, 평가 데이터(𝑥𝑡)의 이상치 스코어를 𝑧𝑤2,𝑡𝑤에 저장

𝑥𝑡의 이상치 스코어가 초기 threshold보다 크면 이상, 그렇지 않으면 정상으로 판단

0.412
0.278
0.279
0.318
0.352

𝒛𝒘𝟐
0.412
0.278
0.279
0.318
0.352

𝒕𝒘
0.352
0.291
0.310
0.288
0.217

𝒛𝒘𝟏
시간 축 시간 축평가 데이터

T

0.412
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VATU – Threshold update 

𝑧𝑤2의 길이가 T이상이 되면, 𝑧𝑤1와 𝑧𝑤2의 평균에 대한 가설 검정(z-test) 수행

귀무가설:  𝑧𝑤1와 𝑧𝑤2의 평균이 같을 것이다

p-value < 유의 수준: 귀무가설 기각 / p-value > 유의 수준: 귀무가설 채택

0.412
0.278
0.279
0.318
0.352

𝒛𝒘𝟐
0.352
0.291
0.310
0.288
0.217

𝒛𝒘𝟏

[ p-value < 유의 수준 ]
𝐳𝐰𝟏에 𝐳𝐰𝟐대입후 𝐳𝐰𝟐 초기화
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VATU – Threshold update 

𝑧𝑤2의 길이가 T이상이 되면, 𝑧𝑤1와 𝑧𝑤2의 평균에 대한 가설 검정(z-test) 수행

귀무가설:  𝑧𝑤1와 𝑧𝑤2의 평균이 같을 것이다

p-value < 유의 수준: 귀무가설 기각 / p-value > 유의 수준: 귀무가설 채택

𝒛𝒘𝟐
0.412
0.278
0.279
0.318
0.352

𝒛𝒘𝟏

[ p-value < 유의 수준 ]
𝐳𝐰𝟏에 𝐳𝐰𝟐대입후 𝐳𝐰𝟐 초기화
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VATU – Threshold update 

𝑧𝑤2의 길이가 T이상이 되면, 𝑧𝑤1와 𝑧𝑤2의 평균에 대한 가설 검정(z-test) 수행

귀무가설:  𝑧𝑤1와 𝑧𝑤2의 평균이 같을 것이다

p-value < 유의 수준: 귀무가설 기각 / p-value > 유의 수준: 귀무가설 채택

𝒛𝒘𝟐

0.412
0.278
0.279
0.318
0.352

𝒕𝒘

0.412
0.278
0.279
0.318
0.352

𝒛𝒘𝟏

[ p-value < 유의 수준 ]
𝐳𝐰𝟏에 𝐳𝐰𝟐대입후 𝐳𝐰𝟐 초기화

𝐭𝐰로 Threshold update(𝝁+𝟐𝝈)

𝐭𝐰길이 – T 만큼의앞부분삭제

0.412
0.278
0.279

𝒕𝒘

T
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VATU – Threshold update 

𝑧𝑤2의 길이가 T이상이 되면, 𝑧𝑤1와 𝑧𝑤2의 평균에 대한 가설 검정(z-test) 수행

귀무가설:  𝑧𝑤1와 𝑧𝑤2의 평균이 같을 것이다

p-value < 유의 수준: 귀무가설 기각 / p-value > 유의 수준: 귀무가설 채택

0.250

𝒛𝒘𝟐
0.412
0.278
0.279
0.318
0.352

𝒛𝒘𝟏

[ p-value < 유의 수준 ]
𝐳𝐰𝟏에 𝐳𝐰𝟐대입후 𝐳𝐰𝟐 초기화

𝐭𝐰로 Threshold update(𝝁+𝟐𝝈)

𝐭𝐰길이 – T 만큼의앞부분삭제

𝐳𝐰𝟐에다시 T 만큼 score 저장

0.412
0.278
0.279

𝒕𝒘

T
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VATU – Threshold update 

𝑧𝑤2의 길이가 T이상이 되면, 𝑧𝑤1와 𝑧𝑤2의 평균에 대한 가설 검정(z-test) 수행

귀무가설:  𝑧𝑤1와 𝑧𝑤2의 평균이 같을 것이다

p-value < 유의 수준: 귀무가설 기각 / p-value > 유의 수준: 귀무가설 채택

[ p-value > 유의 수준 ]
𝒛𝒘𝟐첫번째스코어제거

0.412
0.278
0.279
0.318

𝒛𝒘𝟐

0.352
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VATU – Threshold update 

𝑧𝑤2의 길이가 T이상이 되면, 𝑧𝑤1와 𝑧𝑤2의 평균에 대한 가설 검정(z-test) 수행

귀무가설:  𝑧𝑤1와 𝑧𝑤2의 평균이 같을 것이다

p-value < 유의 수준: 귀무가설 기각 / p-value > 유의 수준: 귀무가설 채택

[ p-value > 유의 수준 ]
𝒛𝒘𝟐첫번째스코어제거

순차적으로가설검정진행
0.412
0.278
0.279
0.318

𝒛𝒘𝟐
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VATU – Threshold update 

tw의 길이가 threshold window size(M)으로 나눠 떨어지면 threshold update

tw의 길이가 upper bound 보다 크면 tw 첫 번째 스코어 제거
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Experiments

두 개의 artificial dataset 사용

사용 모델: Autoencoder, LOF

Clark, J., Liu, Z., & Japkowicz, N. (2018, October). Adaptive threshold for outlier detection on data streams. In 2018 IEEE 5th International Conference on Data Science and Advanced Analytics (DSAA) (pp. 41-49). IEEE.



- 55 -Copyright ⓒ 2023,  All rights reserved.

Dynamic Threshold
Anomaly Detection for Unmanned Aerial Vehicle Sensor Data Using a Stacked Recurrent Autoencoder Method with Dynamic Thresholding

Anomaly Detection for Unmanned Aerial Vehicle Sensor Data Using a Stacked Recurrent 

Autoencoder Method with Dynamic Thresholding(2022, arXiv)

무인항공기 데이터에서의이상치 탐지 자동화를 위한 dynamic threshold 기법 제안

Bell, V., Rengasamy, D., Rothwell, B., & Figueredo, G. P. (2022). Anomaly detection for unmanned aerial vehicle sensor data using a stacked recurrent autoencoder method with dynamic thresholding. arXiv preprint 

arXiv:2203.04734.
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연구배경

항공 기술이 발달됨에 따라, 무인 항공기가 상업 및 군용에서 국제적으로 통합되고 있음

안전성 향상, 운영 비용 절감을 위해 무인 항공기에서의이상 탐지는 점점 중요해짐

이에 적합한 dynamic threshold 기법을 제안

Time Sensor 1 Sensor 2 … Sensor d Label

Time 1 1.93 0.58 … 1.99 정상

Time 2 1.47 0.44 … 2.01 정상

…

Time n 1.55 0.02 … 1.36 이상

Detect
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모델링

Single Autoencoder는 큰 재구축 오차를 야기할 수 있기 때문에 LSTM Stacked Autoencoder 사용

입력 sequence의 역순으로 복원

LSTM LSTM LSTM…

𝑥𝑡 𝑥𝑡+1 𝑥𝑡+𝑤

LSTM LSTM… LSTM

𝑥𝑡+𝑤
′ 𝑥𝑡+1

′ 𝑥𝑡
′Encoder

Decoder

…

…

[ Single LSTM Autoencoder ] 
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모델링

Single Autoencoder는 큰 재구축 오차를 야기할 수 있기 때문에 LSTM Stacked Autoencoder 사용

hidden vector

LSTM
Encoder

LSTM
Decoder
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모델링

기존 연구들은 손실 함수로 MSE loss(재구축오차) 사용

시간 축 시간 축

𝒎𝒊𝒏𝒊𝒎𝒊𝒛𝒆
𝒊=𝟏

𝒕

𝒙𝒊−𝒙𝒊
′ 𝟐
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모델링

기존 연구들은 손실 함수로 MSE loss(재구축오차) 사용

Dynamic Weighted Loss Function: 더 큰 loss를 도출하는 샘플에 더 큰 가중치를 적용

𝑳 𝒙𝒊, 𝒙𝒊
𝒊 = 𝑫 𝒙𝒊, 𝒙𝒊

′ ∗ 𝑴𝑺𝑬(𝒙𝒊, 𝒙𝒊
′)

𝑫 𝒙𝒊, 𝒙𝒓 = ൞

|𝒙𝒊 − 𝒙𝒊
′|

𝟐
𝒊𝒇 𝒙𝒊 − 𝒙𝒊

′ < 𝑪

𝒙𝒊 − 𝒙𝒊
′ 𝒐𝒕𝒉𝒆𝒓𝒘𝒊𝒔𝒆

Rengasamy, D., Jafari, M., Rothwell, B., Chen, X., & Figueredo, G. P. (2020). Deep learning with dynamically weighted loss function for sensor-based prognostics and health 
management. Sensors, 20(3), 723.
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Dynamic Threshold

이상치 스코어(재구축 오차)의 연속적인 정보를 반영할 수 있는 dynamic threshold 기법 제안

이전시점이상치스코어들의기초통계량을 활용한 dynamic threshold 기법

𝑇𝑛:𝐷𝑦𝑛𝑎𝑚𝑖𝑐𝑇ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑,𝑥𝑛:𝑅𝑒𝑐𝑜𝑛𝑠𝑡𝑟𝑢𝑐𝑡𝑖𝑜𝑛𝑙𝑜𝑠𝑠

𝑻𝒏 = 𝑻 𝒙𝒏 = 𝑾𝒚𝑳 +𝑾𝒛(𝑴 + 𝑺)

𝐿 = 𝜇𝑡𝑟𝑎𝑖𝑛 + 𝜎𝑡𝑟𝑎𝑖𝑛

𝑀 =
1

𝑗


𝑖=𝑛−𝑗

𝑛

𝑥𝑖

𝑆 = 𝜎(𝑥𝑛−𝑗 , … , 𝑥𝑛−1)

예측 시점

Window size

time

Anomaly score

𝑴,𝑺 Threshold

이상
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Experiments

UAV 도메인에 해당하는 데이터셋 한 가지 사용

Dynamic Threshold(DT), Dynamic Weighted loss function(DW)의유무에 따른 실험

Bell, V., Rengasamy, D., Rothwell, B., & Figueredo, G. P. (2022). Anomaly detection for unmanned aerial vehicle sensor data using a stacked recurrent autoencoder method with dynamic thresholding. arXiv preprint 

arXiv:2203.04734.
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Conclusion

Detecting Spacecraft Anomalies Using LSTMs and Nonparametric Dynamic Thresholding

Spacecraft 분야에 적합한 모델링 방식과 dynamic threshold 및 false positive를 줄이는 기법 제안

Anomaly Threshold for Outlier Detection on Data Streams

Concept drift가 발생할 때, 슬라이딩 윈도우 기법과 가설 검정을 활용한 adaptive threshold 기법 제안

Anomaly Detection for Unmanned Aerial Vehicle Sensor Data Using a Stacked Recurrent 

Autoencoder Method with Dynamic Thresholding

무인항공기 데이터에서의이전 시점 이상치 스코어의 기초 통계량을 활용한 dynamic threshold 기법 제안

Conclusion
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